项目摘要（详见招标文件）

声明：

    以下所述内容仅是本项目要求的摘要节选，其作用仅限于提供给那些有兴趣的供应商参考并决定是否参与投标，此内容不应被理解为招标文件中对项目的全部要求。

★供货范围
	序号
	设备名称
	单位
	数量
	备注

	1
	负载均衡设备
	台
	1
	部署在网络出口。

	2
	上网优化管理网关设备
	台
	1
	部署在网络出口。

	3
	上网行为管理设备
	台
	1
	部署在网络出口。

	4
	WEB应用防火墙设备
	台
	1
	部署在DMZ服务器区前。

	5
	核心交换机模块
	块
	2
	应用在现有核心交换机上。

	6
	交换机
	台
	5
	作为现有交换机的备机。


（1） 总体要求
1、 投标人必须保证所有设备和配件均为正货，并提供出厂合格证明。

2、 投标人必须提供原装、全新产品，并且符合国家相关质量标准及安全标准，同时满足该产品的出厂标准。
3、 投标人保证其所提供的货物为全新的产品(含附件、软件、随机工具等)，表面无划伤、无碰撞。

4、 投标人提供的货物及服务应符合询价文件的技术规格所述的标准。如果没有提及适用标准，则应符合中华人民共和国国家标准或行业标准。如果中华人民共和国没有相关标准的，则采用货物来源国适用的官方标准。这些标准必须是有关机构发布的最新版本的标准。

5、 进口产品必须具备原产地证明或商检局的检验证明及合法进货渠道证明。进口产品在提交报价文件时必须提供仪器制造商原版印刷材料。

6、 国内产品或合资厂的产品必须具备出厂合格证。

7、 设备及其辅助装置的铭牌、使用指示、警告指示应以中文和/或英文及易懂的通用符号来表示，应能准确无误地表示仪器的型号、规格、制造商。

8、 技术要求着重描述了设备的某些特点，但并不意味着包括全部细节。投标方应提供投标设备全部技术参数。
9、 招标文件中所涉及产品品牌均为质量“相当于”要求，非指定性要求，投标人可自主选择质量相的其他品牌产品投标，但采购系统设备的规格及参数不能低于清单中所规定的标准。
10、 以下内容若涉及“▲”的条款仅作为综合评分时的重要依据。
11、 投标人提供的所有参数均需在投标文件中提供技术支持资料（包括产品彩页、资质证书等），无技术资料支持的，将可能导致提供的相关内容不得分。
12、 投标人提供的技术条款偏离表须按照要求加盖设备制造商公章，未加盖相应公章的技术指标在技术评议时该项内容不得分。
（2） 建设思路

1、 需求分析
通过前面的描述可以看出电大目前的网络结构、安全架构不适合现在的网络办公及发展需求，因此需要进行网络系统结构的建设及安全系统的架构及优化，具体需求如下：
1.1  实现目前已有的2条出口的链路负载，通过专业的负载技术充分的利用好目前已经有2的两条线路，使2条链路的带宽得到最大的利用和充分的使用。
1.2  针对内部的学生及教师访问互联网的过程进行权限的控制，同时可以做一些日志的记录。
1.3  目前网络的出口有2条链路，其中一条为100M，另外一条为30M，因此可以通过带宽的保障可以实现内部用户访问的流量进行合理的分配与保障，同时可以通过开启加速实现对一些静态网页、视频进行加速。
1.4  将现有的在DMZ区前的防火墙单独进行数据的访问控制。同时加入WEB应用防火墙设备，保护WEB服务器和应用的正常安全运行。

1.5  核心交换层应在现有的设备基础上实现冗余。

1.6  接入层应在现有的基础上实现冗余。

2、 设计思路
充分运用现代信息技术，提高电大工作效率和服务质量为设计思想。
2.1  为满足出口带宽多链路合理利用；

2.2  为坚持和完善校园上网行为管理规范，符合相关法律法规的要求；
2.3  为掌握网络的带宽利用率、便于领导决策提供依据，符合运维管理的要求；
2.4  为了满足日益复杂应用种类的的防护及应用层处理能力的防护，满足应用层得安全防护要求和高性能处理能力，符合目前业务系统建设安全防护的要求
3、 设计依据
系统应满足如下标准：
3.1  系统应具有较强的业务扩展支持功能，满足日常移动办公工作需要
3.2  系统应具有丰富的管理、统计报表功能。
3.3  系统应具有开放性、统一性、稳定性、可扩展性和易用性等特点。
3.4  系统应全面遵循各种国际标准，尤其是Internet标准、等级保护等安全要求、公安部82号令等相关标准和法律法规
3.5  系统应能对用户原有软硬件资源进行充分利用，以最大限度的提高设备利用率。
4、 总体架构
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图2：购置设备后网络拓扑图（黄色标示的为新购置设备）

通过上述拓扑图可以看到整个网络结构可以划分为几个区域：互联网接入区域，内部用户终端接入区域、DMZ区域，内部服务器区。
互联网接入区：通过部署一台AD实现出口两条链路的负载、通过上网行为管理AC实现内部用户上网权限的控制及审计要求，通过部署SG上网优化网关可以实现内部用户的带宽保障及上网加速效果。
DMZ区域：该区域采用原来的USG-5320进行防护，加入Web应用防火墙，接入对外公开的门户网站系统等，实现DMZ的安全防护。
内部服务器区：将内部的一些服务器直接连接核心交换机即可，提供给内部人员使用。
终端接入区：主要是提供给内部的人员使用终端接入的区域，可在接入交换机上进行VLAN的划分实现端口的逻辑隔离。
（3） 设备选型

根据调研，设备选型时既考虑了政府招标采购要求，又考虑了网络性能要求，所选产品为业内主流产品，目前已经成功运行在政府、教育科研、电信、金融证券、电网电力、石油石化、制造等行业。

（4） 技术参数
1、 负载均衡设备参数指标：1台

1.1  性能及硬件要求

	技术参数
	指标和性能

	1.1.1 吞吐量
	≥1.9 Gbps

	1.1.2 并发会话数
	≥4,780,000

	1.1.3 4层新建连接
	≥129,000

	1.1.4 7层新建连接
	≥160,000

	1.1.5 SSL加速功能
	支持

	1.1.6 默认网口配置
	6个千兆电口

4个千兆光口

	1.1.7 内存
	≥4G

	1.1.8 硬盘
	≥500G

	1.1.9 尺寸
	≥2U


1.2  功能要求
	项目
	具体功能要求

	1.2.1 部署方式
	支持路由、旁路部署，以及三角传输

	1.2.2 设备形式
	▲必须独立专业负载设备，非插卡式负载均衡设备。

	1.2.3 高可用性
	具有双机热备能力，支持会话同步。

	1.2.4 多合一功能集成
	▲单一设备即可同时支持包括链路负载均衡、全局负载均衡和服务器负载均衡的功能。(提供界面证明)
三种功能同时处于激活可使用状态，无需额外购买相应授权。

	1.2.5 负载均衡算法
	支持轮询、加权轮询、加权最小连接、动态反馈、最快响应、最小流量、带宽比例、哈希、主备、首个可用、UDP强行负载等算法。

	1.2.6 服务器负载均衡
	提供4-7层的服务器负载均衡功能，可在单一设备上支持多个应用和服务器集群，可以根据多种算法和要求分配用户的请求。

	1.2.7 服务器健康检查
	支持主动式健康检查，包括SNMP、ICMP、CONNECT、DNS、RADIUS，以及自定义的多重服务器健康检查机制。
支持被动式健康检查，根据观测到的服务器连接数，上下行数据报文等参数，判定服务器健康状况
支持定期生成服务器健康状态报表。(提供界面证明)

	1.2.8 业务交付加速
	▲支持非对称式部署的传输协议优化技术，不用在用户终端上安装任何插件和软件，即可提升用户访问应用服务的速度。(提供第三方评测报告)

	1.2.9 服务器过载保护
	支持服务器每秒新建连接和会话数限制，保证分担任务不超过其负载能力。

	1.2.10 服务器性能优化
	▲免费开通压缩、缓存、TCP连接复用、SSL加速功能，无需额外购买相应授权。

	1.2.11 智能DNS
	支持DNS内网记录，包含A记录、CNAME记录、MX记录和TXT记录等类型。

	1.2.12 DNS透明代理
	▲支持内网用户上网DNS透明代理，提升多运营商链路的带宽利用率，并能够实现基于用户网段和域名的调度策略。(提供界面证明)

	1.2.13 访问就近性保障
	▲设备内置全球IP地址库，无需手动导入，并可自动更新。(提供界面证明)

	1.2.14 业务带宽保障
	支持为每个服务发布分别划分各条链路的上行/下行带宽占用量。
支持单个用户访问服务的上行/下行带宽占用量控制。(提供界面证明)

	1.2.15 链路繁忙控制
	▲支持基于链路负荷情况的优化控制机制，能根据链路的上行/下行带宽占用率情况执行对出站/入站流量的高级调度策略。(提供界面证明)

	1.2.16 服务器繁忙控制
	▲支持面向服务器健康度的弹性调控机制，可通过监控业务流中的TCP传输异常来衡量服务器节点的有效性，尝试对性能不足的服务器临时开启过载保护，动态调节服务器的负载。(提供界面证明)

	1.2.17 智能路由
	▲支持基于自定义时间段的用户访问控制。
支持根据访问的目的域名选择出站链路。(提供界面证明)

	1.2.18 报表功能
	1.2.18.1 ▲可以统计URL页面的平均响应时间；支持对服务器稳定性进行统计。(提供界面证明)

	1.2.19 
	1.2.18.2 支持查询服务器的异常状态信息，以及对故障原因的分析。(提供界面证明)

	1.2.20 
	1.2.18.3 支持统计虚拟服务和真实服务器的流量、访问次数、并发连接数。(提供界面证明)

	1.2.21 
	1.2.18.4 ▲支持自动或手动生成PDF格式报表。(提供界面证明)

	1.2.22 
	1.2.18.5 支持查看异地报表中心的报表数据。

	1.2.23 
	1.2.18.6 支持全局数据中心智能DNS统计，包括访问次数统计及按照LDNS来源统计。(提供界面证明)

	1.2.24 界面及安全管理
	1.2.19.1 ▲支持全中文管理界面和HTTPS方式登录、用户角色管理、多级授权管理。

	1.2.25 
	1.2.19.2 ▲内置告警系统, 自定义告警事件，在出现服务器及应用系统安全问题时自动发送邮件。(提供界面证明)

	1.2.26 资质要求
	1.2.20.1 ▲设备生产商注册资本大于5000万

	1.2.27 
	1.2.20.2 ▲所投产品具备《计算机软件著作权登记证书》

	1.2.28 
	1.2.20.3 设备生产商必须具有高新技术企业证书 (提供复印件)

	1.2.29 
	1.2.20.4 ▲设备生产商的研发体系具备国际CMMI 3级认证证书

	1.2.30 资质要求
	▲厂商服务规范须通过ISO 9001国际质量认证体系认证。


2、 上网优化管理网关设备参数指标：1台

2.1  性能参数
	项目
	技术要求

	2.1.1 吞吐量
	≥1.1Gbps

	2.1.2 并发会话数
	≥1,180,000

	2.1.3 并发用户数
	≥4,500

	2.1.4 转发时延
	≤0.1ms

	2.1.5 设备接口
	具备6个千兆电口,2个千兆光口

	2.1.6 尺寸要求
	标准2U


2.2  功能参数
	项目
	指标
	具体功能要求

	2.2.1 上网优化
	上网加速
	2.2.1.1 ▲支持WEB缓存加速功能，提升网速并节省带宽；

	
	
	2.2.1.2 对访问网页、图片、Flash等文件实现上网加速；

	
	
	2.2.1.3 能够缓存和加速CNTV、优酷、土豆等在线视频等流媒体；

	
	
	2.2.1.4 对指定域名、指定IP可优先加速或禁止加速；

	
	
	2.2.1.5 可针对指定用户用户组启用/禁用上网加速特性；

	
	
	2.2.1.6 支持以图形方式直观展现加速效果和带宽节省效果；

	
	
	2.2.1.7 内网用户无需配置浏览器、无需安装软件即可上网加速；

	2.2.2 流量管理
	网络可视
	2.2.2.1 实时监控各链路上行/下行流量、TOP N应用流量等；

	2.2.3 
	
	2.2.2.2 能够将指定时间段内、指定用户/用户组/应用的上网流速以条带叠加图形式直观显示；

	2.2.4 
	
	2.2.2.3 能够展示各时间段内的流量分布、应用行为、用户状态等信息

	2.2.5 
	
	2.2.2.4 支持通过图表直观展示用户的互联网资源访问行为信息，如网站访问、聊天、炒股网游等；

	2.2.6 
	
	2.2.2.5 支持指定用户/用户组/IP的流量统计/趋势与前一天/前一周/前一月对比并输出对比报表；

	2.2.7 
	流量管理
	2.2.2.6 支持基于应用类型/网站类型/文件类型、用户/用户组、IP/IP组、时间段、目标IP等的流控；

	2.2.8 
	
	2.2.2.7 ▲可同时连接多条物理线路、支持多线路自动选路、支持针对每条链路分别流控效果；（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	2.2.9 
	
	2.2.2.8 支持将一条物理线路划分为多条虚拟线路分别进行流控；物理线路、虚拟线路等带宽父通道可虚拟成多条、多级子通道，实现精细流量管理；

	2.2.10 上网安全
	危险过滤
	2.2.3.1 ▲内置恶意网址URL库，主动过滤含有木马/危险插件/恶意脚本的网页，以及过滤含危险插件的文件下载行为等；（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	2.2.11 
	
	2.2.3.2 能够检测和封堵TCP 25、80、443等常规端口中的异常流量，识别内网已感染病毒/木马/间谍软件等危险终端，封堵并向管理员告警；

	2.2.12 
	
	2.2.3.3 内置URL库以封堵极易潜藏病毒/木马的色情/反动等网页；

	2.2.13 
	
	2.2.3.4 封堵SSL加密钓鱼网站并放行网银网站（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	2.2.14 
	
	2.2.3.5 设备内置杀毒引擎，查杀网络病毒；（要求提供产品界面截图，加盖厂商公章）

	2.2.15 
	终端准入
	2.2.3.6 支持检查用户终端操作系统版本和补丁安装情况；

	2.2.16 
	
	2.2.3.7 ▲支持检查用户终端杀毒软件安装/运行/更新情况（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	2.2.17 
	
	2.2.3.8 能调用管理员编写的脚本并在用户终端执行和检查；

	2.2.18 
	安全桌面
	2.2.3.9 ▲支持在默认桌面上虚拟出一个新的桌面，在虚拟桌面中上网，在退出安全桌面后，一切还原到干净的默认桌面，防止PC和内网中毒；（要求提供产品界面截图，加盖厂商公章）
2.2.3.10 *支持通过设置安全桌面和默认桌面网络访问权限，实现互联网和内网的内外网隔离； 

	2.2.19 上网管理
	用户识别
	2.2.4.1 支持IP、MAC等本地认证，AD、LDAP、Radius、POP3、PROXY等第三方认证；

	2.2.20 
	
	2.2.4.2 支持AD、POP3、WEB、Proxy、POP3等单点登录，简化用户操作；

	2.2.21 
	
	2.2.4.3 支持以USB-Key识别内网用户身份；

	2.2.22 
	
	2.2.4.4 支持新用户的自动命名、自动归类、自动管理；

	2.2.23 
	上网管理
	2.2.4.5 内置千万级URL库，支持未知网页的自动识别和自动分类功能；

	2.2.24 
	
	2.2.4.6 基于关键字过滤SSL加密论坛/BBS发帖行为；基于关键字过滤SSL加密邮件外发行为； 

	2.2.25 
	
	2.2.4.7 ▲支持900种以上网络主流应用，1800条以上规则（要求提供产品界面截图，加盖厂商公章）；能够有效管理IM聊天、Web IM、网游、炒股、P2P、远程控制、代理等应用；

	2.2.26 
	
	2.2.4.8 ▲支持对手机智能终端访问网页、IM聊天、微博等行为的管控；（要求提供产品界面截图，加盖厂商公章）

	2.2.27 
	
	2.2.4.9 可封堵（或基于多种条件过滤）邮件收发行为；对SSL加密邮件也可以基于关键字进行过滤；

	2.2.28 
	
	2.2.4.10 指定用户的指定应用上网时长超限后能够自动提醒之；

	2.2.29 其他要求
	加密连接
	2.2.5.1 ▲提供不少于10个VPN远程运维接入授权；

	
	部署要求
	2.2.5.2 支持网关模式、网桥模式、旁路模式等部署；

	
	
	2.2.5.3 网桥模式支持多进多出，且至少支持四进四出；

	
	
	2.2.5.4 支持透明加速，即用户无需任何配置即可上网加速；

	
	
	2.2.5.5 支持多主模式，即两台以上设备自动同步配置且同时处理数据；

	
	资质要求
	2.2.5.6 ▲设备生产商注册资本≥6000万；

	
	
	2.2.5.7 ▲设备生产商的售后服务体系必须通过ISO9001认证；

	
	
	2.2.5.8 设备生产商必须具有高新技术企业证书。


3、 上网行为管理设备参数指标：1台

3.1  性能及配置要求

	项目
	技术要求

	3.1.1 吞吐量
	≥1.0Gb

	3.1.2 并发会话数
	≥980,000

	3.1.3 用户规模
	≥3900人

	3.1.4 设备接口
	6个千兆电口
2个千兆光口
1个RJ45串口

	3.1.5 硬盘
	≥500GB

	3.1.6 内存
	≥2GB

	3.1.7 BYPASS
	支持

	3.1.8 电源
	冗余电源（选配）

	3.1.9 尺寸
	标准2U架构


3.2  功能要求

	项目
	指标
	具体功能要求

	3.2.1 部署方式
	网关模式
	3.2.1.1 支持网关模式，支持NAT、路由转发、DHCP等功能

	3.2.2 
	网桥模式
	3.2.1.2 支持网桥模式，以透明方式串接在网络中

	3.2.3 
	旁路模式
	3.2.1.3 支持旁路模式，无需更改网络配置，实现上网行为审计

	3.2.4 
	多路桥接
	3.2.1.4 支持多路桥接功能, 至少支持四进四出四网桥模式

	3.2.5 
	多主模式
	3.2.1.5 ▲支持两台及两台以上设备同时做主机的部署模式

	3.2.6 网关管理
	管理界面
	3.2.2.1 支持SSL加密WEB方式、SSH命令行方式管理设备

	3.2.7 
	集中管理
	3.2.2.2 多台设备支持通过统一平台集中管理、集中配置等

3.2.2.3 被控设备加入统一平台支持以硬件证书验证身份

	3.2.8 
	关闭网关
	3.2.2.4 在网关重启操作中支持关闭网关

	3.2.9 
	加密连接
	3.2.2.5 ▲具有IPSec VPN远程加密访问和连接的模块，并能提供IPSec VPN客户端授权远程接入访问（要求提供产品界面截图，加盖厂商公章）

	3.2.10 实时监控
	设备资源信息
	3.2.3.1 提供设备实时CPU、内存、磁盘占有率、会话数、在线用户数、系统时间、网络接口等信息

	3.2.11 
	流量状态
	3.2.3.2 实时提供用户流量排名、应用流量排名、所有线路应用流速趋势、流量管理状态、连接监控信息

	3.2.12 
	上网行为监控
	3.2.3.3 实时显示设置过滤条件的用户上网行为监控，支持手动设置刷新时间

	3.2.13 
	安全状态
	3.2.3.4 实时显示当天的安全状况，最后发生安全事件的时间、类型、总次数、源对象，帮助管理员管理内网安全；

	3.2.14 用户管理
	本地认证
	3.2.4.1 支持触发式WEB认证，静态用户名密码认证等 

	3.2.15 
	第三方认证
	3.2.4.2 支持LDAP、Radius、POP3、Proxy等第三方认证;

3.2.4.3 支持ISA\ lotus ldap\novel ldap\oracle、sql server、db2、mysql等数据库等第三方认证

	3.2.16 
	双因素认证
	3.2.4.4 支持以USB-Key方式实现双因素身份认证

	3.2.17 
	3.2.4.5 公用账户
	3.2.4.6 支持多人使用同一帐号登录，且支持重复登陆检测机制

	3.2.18 终端管理
	系统识别
	3.2.5.1 支持识别终端操作系统版本、系统补丁安装情况（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.19 
	进程识别
	3.2.5.2 ▲支持识别终端系统后台运行的进程信息，防止间谍软件的运行（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.20 
	注册表识别
	3.2.5.3 支持识别终端系统注册表中指定的表项和键值

	3.2.21 网页行为管理
	静态URL库
	3.2.6.1 网关内置海量预分类的URL地址库

	3.2.22 
	URL智能识别
	3.2.6.2 支持未知网页的自动识别与分类（要求提供产品界面截图，加盖厂商公章）

3.2.6.3 支持根据用户训练的关键字自动分类未知网页

3.2.6.4 支持根据用户训练的网址自动分类未知网页

	3.2.23 
	SSL加密网页
	3.2.6.5 ▲识别并过滤SSL加密的钓鱼网站、金融购物网站、非法网站等（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.24 
	关键字过滤
	3.2.6.6 过滤同时匹配三个以上关键字的搜索行为

	3.2.25 
	网页过滤
	3.2.6.7 支持根据访问的URL、网页关键字进行网页过滤

	3.2.26 
	SSL发帖管理
	3.2.6.8 支持基于关键字过滤SSL加密的论坛、BBS上的发贴行为

	3.2.27 邮件行为管理
	地址过滤
	3.2.7.1 支持根据发件人地址过滤外发邮件

	3.2.28 
	附件过滤
	3.2.7.2 支持基于扩展名过滤含指定文件类型的邮件外发行为

3.2.7.3 支持识别附件为加密文件的邮件外发行为并报警 

3.2.7.4 支持识别附件为加密文件的邮件外发行为并报警（要求提供产品界面截图，加盖厂商公章）

	3.2.29 
	关键字过滤
	3.2.7.5 过滤同时匹配三个以上关键字的邮件外发行为

	3.2.30 
	Webmail管理
	3.2.7.6 支持允许用户登录Webmail收邮件，而禁止发送Webmail邮件的功能

	3.2.31 
	延迟审计
	3.2.7.7 支持延迟缓存外发问题邮件，人工审核后再外发

3.2.7.8 支持根据收件人地址、邮件大小、附件个数、关键字等延迟审计指定邮件

	3.2.32 
	SSL邮件管理
	3.2.7.9 能基于关键字、发件人地址等识别和过滤使用邮件客户端外发SSL加密邮件的行为

	3.2.33 
	加密Webmail管理
	3.2.7.10 能够基于关键字识别和过滤使用SSL加密的Webmail邮箱外发邮件的行为

	3.2.34 应用行为管理
	规则总量
	3.2.8.1 ▲支持900种以上网络主流应用，1800条以上规则（要求提供产品界面截图，加盖厂商公章） 

	3.2.35 
	IM识别
	3.2.8.2 能识别：51挂挂、chikka、ispeak、KC网络电话、KuBao、Miranda、PaLTALK、raketu、阿里旺旺、百度Hi、慧聪发发、歪歪语音等

	3.2.36 
	游戏识别
	3.2.8.3 能识别：UU棋牌、赤壁、春秋Q传、封神榜、华夏、黄金岛、机战、口袋西游、路尼亚战记、梦幻龙族、墨香、千年、热舞派对等

	3.2.37 
	流媒体识别
	3.2.8.4 能识别：FastTV、NETiTV、ppFilm、PPRich、QVOD、STV、VGO、蚂蚁电视、猫眼电视、球皇等

	3.2.38 
	远程控制与木马识别
	3.2.8.5 识别：Byshell、Cybernetic、DG RAT、FreeRat、暗组、炽天使、海盗远控、木马帝国、上兴、波尔、灰鸽子等

	3.2.39 
	P2P识别
	3.2.8.6 识别：BT、BTCommet、eMule、Kugou、电骡、Foxy等P2P应用

	3.2.40 
	应用智能识别
	3.2.8.7 ▲支持应用更新版本后的主动识别和控制（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.41 
	代理识别
	3.2.8.8 能封堵自由门、无界浏览器、IPN等加密代理行为（要求提供产品界面截图，加盖厂商公章）  

	3.2.42 上网权限管理
	时间控制
	3.2.9.1 支持基于时间段控制用户的上网权限

	3.2.43 
	上网时间提醒
	3.2.9.2 用户指定应用上网时长超过预设阈值后，网关自动提醒该用户

	3.2.44 
	策略有效期
	3.2.9.3 支持上网策略对象的自动过期功能

	3.2.45 上网流量管理
	多线路技术
	3.2.10.1 ▲网关能同时连接多条外网线路，且支持多条线路流量复用和智能选择流速最快线路的技术（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.46 
	智能流控
	3.2.10.2 ▲支持管理员自定义带宽占用阀值，当带宽资源充足时，智能调整流控策略，避免因流控而带来的带宽资源浪费（要求提供产品界面截图，加盖厂商公章）  

	3.2.47 
	应用流控
	3.2.10.3 支持基于应用类型划分与分配带宽

	3.2.48 
	网站流控
	3.2.10.4 支持基于网站类型划分与分配带宽

	3.2.49 
	文件流控
	3.2.10.5 支持基于文件类型划分与分配带宽

	3.2.50 
	目标IP流控
	3.2.10.6 支持基于访问行为的目标IP实现带宽划分与分配

	3.2.51 上网安全管理
	上网安全桌面
	3.2.11.1 ▲支持在默认桌面上虚拟出一个新的桌面，在虚拟桌面中上网，在推出安全桌面后，一切还原到干净的默认桌面，防止PC和内网中毒；（要求提供产品界面截图，加盖厂商公章）
3.2.11.2 支持通过设置安全桌面和默认桌面网络访问权限，实现互联网和内网的内外网隔离；

	3.2.52 
	恶意网址过滤
	3.2.11.3 内置恶意网址库，支持对用户访问的URL进行恶意网址匹配和过滤；

	3.2.53 
	无线热点发现
	3.2.11.4 ▲支持识别无线AP与智能终端接入内网，避免不安全AP接入内网，规范员工上网行为，确保企业行为管理策略落地（要求提供产品界面截图，加盖厂商公章）

	3.2.54 
	协议异常行为
	3.2.11.5 能识别并封堵内网终端感染木马、间谍软件、黑客远程控制的行为及流量，防止内网感染

	3.2.55 
	危险脚本管理
	3.2.11.6 ▲能识别执行脚本的网页，并过滤脚本中隐藏木马等程序的网页（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.56 
	危险插件管理
	3.2.11.7 ▲必须能识别网页中的插件，并过滤含有恶意插件的网页（需提供国家认证机构颁发的证明文件，加盖厂商公章）

	3.2.57 
	防范DOS攻击
	3.2.11.8 能识别并封堵来自于内网或外网的DOS攻击

	3.2.58 
	防ARP欺骗
	3.2.11.9 能防范三层网络环境中的ARP欺骗问题

	3.2.59 
	防翻墙
	3.2.11.10 支持识别和封堵无界浏览、自由门及在线代理，包括http在线代理和https在线代理的翻墙行为；

	3.2.60 
	病毒查杀
	3.2.11.11 ▲设备内置业界知名杀毒引擎（要求提供产品界面截图，加盖厂商公章）

3.2.11.12 能查杀网页、Email、FTP等流量中的病毒

	3.2.61 
	防火墙
	3.2.11.13 具有防火墙功能模块

	3.2.62 上网行为审计
	网站审计
	3.2.12.1 支持记录全部或者指定类别URL、网页标题等信息

	3.2.63 
	网页审计
	3.2.12.2 能审计记录网页正文内容，支持记录SSL加密网页的内容

	3.2.64 
	发帖审计
	3.2.12.3 支持审计用户的明文发帖内容，能审计用户在SSL加密论坛、BBS上的发帖内容

	3.2.65 
	Webmail审计
	3.2.12.4 支持审计用户的Webmail邮件外发行为，支持webmail形式发送的附件审计，并能精准到原始邮件,能审计用户通过SSL加密Webmail网站外发邮件的内容

	3.2.66 
	邮件审计
	3.2.12.5 支持审计用户外发Email邮件的正文及附件

3.2.12.6 能审计用户使用邮件客户端外发SSL加密邮件的邮件内容

	3.2.67 
	文件审计
	3.2.12.7 支持审计用户通过HTTP、FTP、Email当方式外发的文件内容

	3.2.68 
	Web IM 审计
	3.2.12.8 ▲记录webqq、miniqq、webmsn、qqmail四种 web IM 的聊天内容、登陆和注销行为，且不需要安装插件；封堵用户通过web IM 传文件的行为；

	3.2.69 
	IM审计
	3.2.12.9 支持记录QQ、MSNShell、Skype、Gtalk等加密聊天内容

3.2.12.10 支持记录MSN、飞信、雅虎通等明文聊天内容

	3.2.70 
	微博审计
	3.2.12.11 ▲支持对新浪微博、腾讯微博、搜狐微博、网易微博、百度说吧、凤凰微博、饭否、嘀咕网、天涯微博、轻微博行为和内容的审计；（要求提供产品界面截图，加盖厂商公章）
3.2.12.12 支持对以上十大微博上传附件行为和附件内容的审计；
3.2.12.13 支持通过iphone4、ipad、android、symbian手机终端发送微博的行为和内容的审计；

	3.2.71 
	应用审计
	3.2.12.14 审计P2P、流媒体、炒股、网络游戏、FTP、Telnent等应用行为

	3.2.72 
	危险行为审计
	3.2.12.15 能审计木马、病毒、恶意脚本和插件、端口扫描等危险行为

	3.2.73 
	免审计Key
	3.2.12.16 ▲支持指定用户通过USB-Key免审计的功能

	3.2.74 上网日志管理
	数据中心
	3.2.13.1 设备支持内置数据中心和独立数据中心（要求提供产品界面截图，加盖厂商公章）

	
	高性能日志模式
	3.2.13.2 支持日志高性能模式处理，精简冗余日志

	
	日志审查Key
	3.2.13.3 支持以USB-Key方式验证接入数据中心的管理员身份

3.2.13.4 支持以USB-Key方式分配管理员的日志审计权限

	
	统计报表
	3.2.13.5 支持自定义统计指定IP/用户组/用户/应用在指定时间段内的上网行为/上网流量/上网时间并形成报表

	
	汇总报表
	3.2.13.6 支持将指定时间段、指定应用的流量、行为、用户访问分布等汇总并输出报表

	
	指定对比报表
	3.2.13.7 支持将指定用户/用户组/IP的指定上网行为的统计/流量/趋势等与前一天/前一周/前一月对比并输出报表

	
	危险行为报表
	3.2.13.8 支持对终端发生的危险行为(木马、间谍软件、垃圾邮件发送)进行统计和报表输出

	
	文件外发报表
	3.2.13.9 能统计并输出含有篡改/删除扩展名、压缩/加密后外发文件行为的报表

	
	风险智能报表
	3.2.13.10 能根据管理者自定义的风险行为特征自动挖掘并输出离职风险、泄密风险、安全风险、工作效率风险、法律风险智能报表


3.3  资质要求

	资质要求
	3.3.1 投标产品资质要求
	3.3.1.1 中国软件测评中心（CSTC）《网络安全产品性能测试报告》

	
	3.3.2 
	3.3.1.2 ▲中国信息安全认证中心ISCCC《中国国家信息安全产品认证证书》

	
	3.3.3 
	3.3.1.3 中国信息安全测评中心《信息安全分级评估证书》

	
	3.3.4 
	3.3.1.4 公安部信息安全产品检测中心《互联网公共上网服务场所信息安全管理系统检测报告》

	
	3.3.5 
	3.3.1.5 公安部公共信息网络安全监察局《计算机信息系统安全专用产品销售许可证》

	
	3.3.6 
	3.3.1.6 国家保密局涉密信息系统安全保密测评中心《检测报告》

	
	3.3.7 投标产品生产商资质要求
	3.3.2.1 ▲设备生产厂商注册资本不小于6000万

	
	
	3.3.2.2 ▲具有国密办商用密码产品生产定点单位证书

	
	
	3.3.2.3 高新技术企业证书

	
	
	3.3.2.4 ▲售后服务体系通过ISO9001认证


4、 WEB应用防火墙设备参数指标：1台

	指标项
	具体功能要求

	4.1 资质
	4.1.1 通过公安部检测并获得公安部计算机信息系统安全专用产品销售许可证

4.1.2 中国信息安全认证中心《IT产品信息安全认证证书》

4.1.3 通过军用信息安全产品检测并获得认证证书

4.1.4 通过国家保密局检测中心检测并获得检测证书

4.1.5 原厂商注册资金不少于2000万，需提供经年检合格的营业执照副本

4.1.6 原厂商具有中国信息安全测评中心颁发的信息安全服务资质

4.1.7 原厂商具有中国信息安全认证中心颁发的信息安全应急处理服务资质

	4.2 规格
	标准2U专用千兆硬件平台

	4.3 电源
	双电冗余电源

	4.4 网口数量
	4.4.1 最大支持10个工作口，4路链路保护

4.4.2 标配千兆RJ45*6，可扩展至SFP*4

	4.5 吞吐量
	≥4000Mbps

	4.6 性能参数
	4.6.1 ▲WEB清洗流量≥900M

4.6.2 基于HTTP的TCP并发≥9万

4.6.3 基于HTTP的TCP连接速率≥1.1万每秒

4.6.4 需提供第三方测评中心（公安部三所、国家保密局、ISCCC）或由其指定的实验室性能测试报告

	4.7 部署方式
	4.7.1 ▲全透明部署：防护口不占用IP地址，实现完全透明部署

	4.8 
	4.7.2 ▲端口镜像部署：镜像服务器流量即可实现安全审计和告警

	4.9 
	4.7.3 ▲网关模式部署：通过WEB应用防火墙对外发布应用，隐藏真实服务器

	4.10 
	4.7.4 ▲负载均衡模式部署：实现对WEB服务器进行负载均衡

	4.11 高可用性
	支持全透明集群模式、主-主模式、主备模式、硬件BYPASS、软件BYPASS

	4.12 保护对象
	支持多条链路数据的防护，最大可防护4路物理链路，防护网段数量不限

	4.13 防御功能
	4.10.1 ▲能够识别恶意请求含：跨站脚本(XSS)、注入式攻击（包括SQL注入、命令注入 、Cookie 注入等）、跨站请求伪造等应用攻击行为

	4.14 
	4.10.2 ▲能够识别服务端响应内容导致的缺陷：敏感信息泄露、已有的网页后门、错误配置、目录浏览等缺陷

	4.15 
	4.10.3 ▲能基于访问行为特征进行分析，能识别防盗链、应用DOS攻击的能力

	4.16 
	4.10.4 ▲能识别网站中的网页木马程序，通过策略可防止木马网页被用户访问

	4.17 
	4.10.5 ▲支持丰富的自定义规则，可以针对多个条件组合，形成深度的WEB防护规则

	4.18 防御动作
	4.11.1 ▲针对触发安全规则的行为进行阻断并发出告警页面

	4.19 
	4.11.2 ▲告警页面支持重定向至其它URL

	4.20 
	4.11.3 ▲能将攻击者列入网络黑名单进行网络阻断该IP的访问

	4.21 篡改监控
	系统提供防篡改功能，能够防止被篡改内容被浏览者访问到,一旦检测到被篡改，实时发送告警信息给管理员。

	4.22 安全审计
	4.13.1 能详细记录攻击事件的HTTP请求头信息，含请求的URL、UserAgent、POST内容，cookie等所有的请求头内容

	4.23 
	4.13.2 能详细记录服务器响应头信息，服务器响应内容

	4.24 报表方式
	4.14.1 支持自定义报表、定时报表、支持各类导出格式（WORD,PDF等）

	4.25 
	4.14.2 报表可自动发至管理员邮箱

	4.26 告警方式
	支持Syslog、手机短信、邮件等多种告警方式

	4.27 访问审计
	4.16.1 ▲具备审计网站正常访问流量的能力，提供按小时，日期、月份生成报表

	4.28 
	4.16.2 ▲能记录、查询所有用户对网站的访问情况

	4.29 
	4.16.3 ▲能分析出访问量最大的URL，IP地址

	4.30 
	4.16.4 ▲能分析出访问流量最大的文件类型

	4.31 加速功能
	系统内嵌应用加速模块，通过对各类静态页面及部分脚本高速缓存，提高访问速度

	4.32 SSL透明代理
	4.18.1 ▲支持HTTPS服务器的防护，WEB应用防火墙前端与后端均为HTTPS加密链路，实现HTTPS应用系统的防御

	4.33 
	4.18.2 ▲部署在SSL网关后面，能够解析到真实的访问者IP，并能对真实的IP进行防护和阻断

	4.34 负载均衡
	工作在网关模式，对保护的多台负载WEB服务器，达到平均分发、按比例分发、热备等多种负载均衡模式。

	4.35 设备管理
	4.20.1 支持HTTPS方式进行设备管理

	4.36 
	4.20.2 设备管理采用管理员与审计员分离

	4.37 
	4.20.3 操作界面支持全中文界面


5、 核心交换机模块参数指标：2块

	项目
	技术要求

	5.1 参数规格
	▲核心交换机扩容升级：48口千兆电口模块，必须与H3C S9508E-V交换机兼容并且使用，端口模块支持IPV4、IPV6数据转发，支持分布式MPLS VPN数据转发，MAC地址表≥512K，支持双向ACL等功能


6、 交换机参数指标：5台

	技术指标
	具体技术及功能要求

	6.1 整机交换容量
	≥192Gbps

	6.2 转发性能
	≥42Mpps

	6.3 固化千兆RJ45电接口数
	▲≥24

	6.4 固化千兆SFP光接口数
	▲≥4

	6.5 VLAN特性
	≥4K

	6.6 MAC地址表
	≥8K

	6.7 虚拟化堆叠功能
	▲必须支持虚拟化，实现两台交换机虚拟化为一台设备，单一IP管理，支持跨设备链路捆绑功能。

	6.8 组播协议
	支持IGMP Snoopingv1/v2/v3 ，MLD Snooping，支持组播VLAN。

	6.9 防ARP攻击
	支持DHCP Snooping，支持 DHCP Snooping Option82

	6.10 链路协议
	▲必须支持STP/RSTP/MSTP,支持Smart-Link或者FlexLink实现链路高可靠性。

	6.11 三层路由
	▲支持静态路由≥32条。

	6.12 安全特性
	6.12.1 ▲支持端口隔离；

6.12.2 ▲支持IP+MAC+端口的绑定；

6.12.3 ▲支持支持ARP 入侵检测功能；

6.12.4 ▲支持支持AAA&RADIUS&HWTACACS认证；

	6.13 设备管理
	6.13.1 ▲必须支持VCT或者TDR电缆检测功能，便于快速定位网络故障点。

6.13.2 ▲必须支持RSPAN（Remote Switched Port Analyzer，远程交换端口分析），便于在核心机房即可通过端口远程镜像抓包分析定位接入交换机问题。

6.13.3 ▲支持Loopback-detection 端口环回检测

6.13.4 ▲支持SNMP，WEB网管，文图形化管理

	6.14 认证
	6.14.1 ▲必须提供信产部（工信部）入网证，并且要求入网证的生产企业和申请企业为同一名称（网站http://www.tenaa.com.cn可查），否则视作OEM产品。

6.14.2 ▲要求提供RoHS（无毒无人身伤害）绿色环保认证复印件。

6.14.3 ▲必须提供原厂商TL9000通信行业质量认证复印件。

6.14.4 ▲操作系统软件必须通过CMMI 1.2（软件成熟度）三级或以上认证，提供复印件。








